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Die nachfolgenden Bedingungen gelten fur die Debitkarten
und Kreditkarten der Deutsche Bank AG (nachfolgend , Bank”
genannt), die fiir die Online-Nutzung zugelassen sind. Sie sind
in Verbindung mit den Bedingungen fur die Kreditkarten und
den Bedingungen fur die Deutsche Bank Card Plus/Deutsche
Bank BusinessCard Direct zu lesen.
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Gegenstand, Definition

Die Bank ermoglicht den Inhabern ihrer fiir die Online-
Nutzung zugelassenen Debitkarten und Kreditkarten die
Teilnahme am 3D Secure-Verfahren, das Handler im In-
ternet zur Authentifizierung einer Debitkarten- oder Kre-
ditkarten-Transaktion vorsehen konnen.

Das 3D Secure-Verfahren (bei Mastercard als ,,Identity
Check”, bei VISA als ,Visa Secure” bezeichnet) ist ein
Verfahren zur Authentifizierung des Debitkarten- oder
Kreditkarteninhabers bei Online-Transaktionen.

Die Bank ist berechtigt, einen Debitkarten- oder Kredit-
kartenumsatz im Internet abzulehnen, den der Debitkar-
ten- oder Kreditkarteninhaber bei einem Unternehmen,
das den Einsatz des 3D Secure-Verfahrens fir diese
Transaktion vorsieht, ohne dessen Nutzung tatigen will.

Teilnahmevoraussetzungen

Mit Besitz einer fiir die Online-Nutzung zugelassenen
Debitkarte oder Kreditkarte der Bank ist eine Nutzung
des 3D Secure-Verfahrens moglich.

Fir die Authentifizierung im 3D Secure-Verfahren bietet
die Bank dem Debitkarten- oder Kreditkarteninhaber ver-
schiedene Verfahren an:

a. Authentifizierung per photoTAN-App

Um sich Uber die photoTAN-App der Bank im 3D Secure-
Verfahren zu authentifizieren, muss der Debitkarten- oder
Kreditkarteninhaber ein Online-Banking-Kunde der Bank
sein, die App auf seinem mobilen Endgerat installiert und
die Zusendung von Push-Nachrichten durch die App ak-
tiviert haben. Zusatzlich ist die Festlegung einer von Ihnen
gewahlten PIN und - sofern gewtnscht — eines von
der Bank zugelassenen biometrischen Merkmals, z.B.
eigener Fingerabdruck (Fingerprint), erforderlich.

b. Authentifizierung per mobileTAN und Internet-PIN
Um die bei einer 3D Secure Debitkarten- oder Kredit-
kartenzahlung per mobiler Transaktionsnummer (nach-
folgend ,mobileTAN") erfolgende Authentifizierung
vornehmen zu konnen, muss bei der debitkarten- oder
kreditkartenausgebenden Bank, z.B. Gber deren Online-
Banking, fir den Debitkarten- oder Kreditkarteninhaber
eine jederzeit wieder anderbare Mobiltelefonnummer
hinterlegt worden sein.

Ebenso muss der Debitkarten- oder Kreditkarteninhaber
Uber das Online-Banking fir jede seiner fiir die Online-
Nutzung zugelassenen Debitkarten und Kreditkarten eine
eigenstandige selbst gewahlte Internet-PIN vergeben, die
dann zusammen mit der mobileTAN zur Authentifizierung
einzugeben ist. Die selbst gewahlte Internet-PIN kann vom
Debitkarten- oder Kreditkarteninhaber jederzeit liber das
Online-Banking geandert werden.
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Verfahren der Authentifizierung per photoTAN-App

Hat der Debitkarten- oder Kreditkarteninhaber die App
auf seinem mobilen Endgerat installiert und der Zu-
sendung von Push-Nachrichten zugestimmt, erfolgt
die Authentifizierung im 3D Secure-Verfahren Uber die
photoTAN-App. Wird wahrend einer Transaktion im
Online-Handel mit der Debitkarte oder Kreditkarte des
Karteninhabers eine Authentifizierung im 3D Secure-
Verfahren verlangt, erhalt der Karteninhaber hiertber
eine Benachrichtigung auf seinem mobilen Endgerat.
Die Authentifizierung der Online-Transaktion erfolgt
dann mittels Offnen der photoTAN-App und Bestitigen
der Transaktion mittels der hinterlegten Legitimationsva-
riante, z.B. PIN.

Hat sich der Debitkarten- oder Kreditkarteninhaber fir die
Nutzung der photoTAN-App als Authentifizierungslosung
fur Online-Transaktionen entschieden, gilt dieses Verfah-
ren fur alle bestehenden und kunftigen Debitkarten und
Kreditkarten des Karteninhabers bei der Bank.

Ist eine Authentifizierung der Online-Transaktion mit der
Debitkarte oder Kreditkarte des Karteninhabers im Ein-
zelfall nicht mit der photoTAN-App moglich, z.B. man-
gels Internetverbindung der photoTAN-App, kann auf die
Authentifizierung mittels mobileTAN und Internet-PIN
(s. 4.) gewechselt werden.

Verfahren der Authentifizierung per mobileTAN und
Internet-PIN

Nutzt der Debitkarten- oder Kreditkarteninhaber nicht
die photoTAN-App zur Authentifizierung von Online-Trans-
aktionen, erfolgt diese mittels der vorher vom Debitkarten-
oder Kreditkarteninhaber festgelegten Internet-PIN sowie
einer mobileTAN, die die Bank via SMS (Short Message
Service) an die der Bank mitgeteilte Mobiltelefonnummer
des Debitkarten- oder Kreditkarteninhabers versendet.

Die in einem solchen Fall per SMS ubermittelte, mindes-
tens sechsstellige mobileTAN ist dann zur Authentifizie-
rung der Online Debitkarten- oder Kreditkartentransaktion
einzugeben. Zum Abgleich werden dem Debitkarten-
oder Kreditkarteninhaber auf dem Bildschirm die letzten
Stellen der Mobiltelefonnummer angezeigt, an die die
mobileTAN per SMS ubermittelt wird.

Die SMS wird von der Bank kostenlos zur Verfligung
gestellt. Die Bank weist jedoch darauf hin, dass fir den
Empfang von SMS im Ausland gegebenenfalls zusatz-
liche Gebuhren des Mobilfunkanbieters (Roaming) an-
fallen konnen.

Zusatzlich zur Eingabe der mobileTAN ist die vom Debit-
karten- oder Kreditkarteninhaber fur seine Debitkarte
oder Kreditkarte vorab fur die Online-Nutzung festgelegte
Internet-PIN einzugeben.

Eine erfolgreiche Authentifizierung der Online-Transaktion
mit der Debitkarte oder Kreditkarte ist nur moglich, wenn
sowohl die versandte mobileTAN wie auch die vom Debit-
karten- oder Kreditkarteninhaber festgelegte Internet-PIN
korrekt eingegeben wurden.
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Datenverarbeitung und Dienstleister

Bei einer 3D Secure Debitkarten- oder Kreditkartenzah-
lung werden die fur die Durchfuhrung der Transaktion
und deren Authentifizierung erforderlichen personenbe-
zogenen Daten sowie Karten-, Gerate-, und Transaktions-
daten gespeichert.

Die Abwicklung des 3D Secure-Verfahrens einschlief3-
lich der Verarbeitung und Speicherung der obengenann-
ten Daten hierfir erfolgt im Auftrag der Bank durch das
Unternehmen Broadcom Inc. (vormals CA Inc.) mit Sitz
in Sunnyvale, USA, auf der Grundlage der von der Euro-
paischen Kommission vorgegebenen Vereinbarung der
EU-Standardvertragsklauseln zur Einhaltung des Daten-
schutzes.

Besondere Sorgfaltspflichten

Fur die Sicherheit von SMS, die auf dem Mobiltelefon
eingehen, hat der Kunde durch geeignete MaRnahmen
(z.B. durch eine passwortgeschutzte Zugangssperre) zu
sorgen. Die Bank haftet nicht fiir den Fall, dass das Mo-
biltelefon verloren, gestohlen oder weitergegeben wird
und dadurch Dritte ggf. Zugriff auf die SMS erhalten und
diese unberechtigt nutzen konnen.

Der Debitkarten- oder Kreditkarteninhaber hat die ihm
von der debitkarten- oder kreditkartenausgebenden Bank
per Push-Nachricht tber die photoTAN-App oder SMS
tibermittelten Daten auf Ubereinstimmung abzugleichen.
Bei Unstimmigkeiten ist die Transaktion abzubrechen und
die Bank zu informieren.

Der Debitkarten- oder Kreditkarteninhaber hat daftir Sorge
zu tragen, dass keine andere Person Kenntnis von seiner
fir die Online-Nutzung zugelassenen Debitkarten und
Kreditkarten vergebene Internet-PIN erlangt.
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