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Schritt-fiir-Schritt-Anleitung zur Anmeldung
auf Autobahn, um Zugriff auf dbWelcome zu
erhalten

Deutsche Bank

Willkommen in unserer Anleitung, welche Sie bei der Anmeldung auf der Plattform Autobahn
unterstiitzt, um auf dbWelcome zugreifen zu konnen. Diese Anleitung bietet Ihnen einen detaillierten
Leitfaden, um eine reibungslose und sichere Anmeldung zu gewihrleisten. Ganz gleich, ob Sie ein
neuer Nutzer sind oder eine Auffrischung benstigen, dieses Handbuch hilft Ihnen, durch die
notwendigen Schritte zu navigieren, um auf dbWelcome zugreifen zu konnen.

Zwei-Faktor-Authentifizierung (2FA)

Far den Zugriff auf Autobahn nutzt die Deutsche Bank die Zwei-Faktor-Authentifizierung (2FA) fur erhohte Sicherheit. Die Zwei-Faktor-
Authentifizierung ist eine wichtige SicherheitsmaBnahme, die lhren Online-Konten eine zusatzliche Schutzebene verleiht. Durch die
Anforderung von zwei Arten der Verifizierung - in der Regel etwas, das Sie kennen (wie ein Passwort) und etwas, das Sie haben (wie ein
mobiles Gerat oder Hardware-Token) - reduziert dies deutlich das Risiko des unbefugten Zugriffs. Die Implementierung von 2FA tragt zum
Schutz sensibler Informationen bei, verhindert Identitatsdiebstahl und erhoht die allgemeine Sicherheit, sodass diese zu einer wichtigen Praxis
fur Online-Aktivitaten wird.

So verwenden Sie die Zwei-Faktor-Authentifizierung

Um auf Autobahn zuzugreifen, missen Sie die Zwei-Faktor-Authentifizierung (2FA) fur erhohte Sicherheit verwenden. Dazu wird die DB
Secure Authenticator-App heruntergeladen:

So laden Sie die DB Secure Authenticator-App herunter

Schritt 1 - Die DB Secure Authenticator-App kann entweder im Apple Appstore oder im Google Playstore heruntergeladen werden.
Diese App ist fiir die Uberpriifung Ihrer Identitat und die Gewéhrleistung eines sicheren Zugriffs auf die Plattform unerlasslich.
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Allgemeine Geschaftsbedingungen

Schritt 2 - Nach dem Herunterladen der App lesen Sie bitte die Geschafts-
bedingungen sorgfaltig durch. Sie missen dann nach unten scrollen und
die Geschaftsbedingungen akzeptieren, indem Sie auf die Schaltflache
~Akzeptieren® (,Accept®) klicken.

Schritt 3 - Sie werden dann aufgefordert, eine sechsstellige PIN zu
erstellen, die fir die Uberpriifung Ihrer Identitdt und den sicheren Zugriff
auf die Plattform unerlasslich ist.

Sie mUssen |hre sechsstellige PIN erstellen und bestatigen. Nach Eingabe des
sechsstellige PIN, werden Sie aufgefordert diese zur Bestatigung erneut einzu-
geben. Dieser Schritt stellt sicher, dass die gewlinschte PIN korrekt eingegeben
wurde.

Top-Tipp - Wahlen Sie eine PIN, die Sie sich leicht merken
kénnen, aber nicht leicht erraten werden kann.

Wenn die biometrische Authentifizierung auf lhrem Mobiltelefon
aktiviert wurde, werden Sie gefragt, ob Sie sie fir die DB-
Authenticator-App nutzen wollen. Wenn Sie dies bestatigen, kbnnen
Sie lhre bestehende biometrische Authentifizierung (wie Face-ID,
Fingerabdruck) verwenden, um in Zukunft auf die App zuzugreifen.

Mobiles Gerat registrieren

Nach dem Herunterladen der App mussen Sie Ihr Mobilgerat
registrieren.
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Wie greife ich auf mein Passwort zu?

Schritt 1 - Navigieren Sie zum Autobahn Login

Offnen Sie Ihren Webbrowser und gehen Sie zu
https://autobahn.db.com/login

Schritt 2 - Klicken Sie auf ,,Sicherheitsgerat registrieren
Klicken Sie auf der Anmeldeseite auf ,,Sicherheitsgerat registrieren”
(Sie finden den Link am rechten Seitenrand — im Screenshot unten rot
eingekreist)

Autobahn

Cyber Fraud Prevention
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Deutsche Bank Deutsche Bank Group
Authentication Gateway

Sie erhalten eine E-Mail, die eine verschlisselte PDF-Datei
mit lhrem temporaren Passwort fir den Zugriff auf die
Autobahn enthalt. Dieses Passwort in der PDF-Datei ist nur
30 Tage ab Ausstellungsdatum gultig.

Wenn Sie das Passwort flr die PDF-Datei nicht abrufen
kénnen und neue Anmeldeinformationen bendtigen,
wenden Sie sich bitte an das Support-Team fir Electronic

Schritt 3 - Geben Sie Benutzernamen und Passwort ein Schritt 4 - Driicken Sie Senden

Geben Sie lhren Benutzernamen in das dafiir vorgesehene Feld
ein, das Sie in Ihrem BegriBungsschreiben finden. Wahlen Sie die
Option ,Passwort” als Anmeldemodus.

Schritt 5 - Sie werden dann auf eine neue Seite weitergeleitet, um lhren
Token zu aktivieren

Register Security Device
| P Cyber Fraud Prevention
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So aktivieren Sie Ihr Gerat:

Schritt 1a - Bitte klicken Sie auf den blauen Button unten in der App.

Schritt 1b - Klicken Sie auf ,Via Scanning of QR-Code”

Schritt 1c - Klicken Sie auf ,Weiter” (blaue Schaltflaiche im mobilen Gerat)

Schritt 1d - Klicken Sie auf ,,0K”, um die Kamera zu aktivieren

o¥

Please scan the fiest activation
QR-code found on the
actwation portal

' order t0 Start the aCtation, please
press “Nest” ¥ you sant 10 cancet the
actwaton, press Cancel’

Schritt 2 - Den ersten QR-Code scannen

— Offnen Sie die DB Secure Authenticator-App auf
Ihrem mobilen Gerat. Mit der App scannen Sie den
ersten QR-Code, der auf Ihrem Computerbildschirm
angezeigt wird.

— Nach dem Scannen des QR-Codes generiert die App
einen eindeutigen Aktivierungscode.

— Flgen Sie den ersten Code in das erste
Aktivierungscodefeld auf dem Computerbildschirm
ein. Geben Sie diesen eindeutigen Code in das
entsprechende Feld mit der Bezeichnung ,Erster
Aktivierungscode® auf dem Computerbildschirm ein.

— Nachdem Sie den Aktivierungscode eingegeben haben,
klicken Sie auf die Schaltflache ,Validieren®. Dieser
Schritt stellt sicher, dass der eingegebene Code
korrekt ist und Gberprift die Authentizitat Ihres Gerats.
Im Anschluss wird der Versand des zweiten
Aktivierungs-QR-Codes per E-Mail ausgelost. Die E-
Mail wird von db-direct. alerts@db.com versendet und
sollte innerhalb von ein bis zwei Minuten in lhrem
Posteingang eintreffen.

— Klicken Sie nach erfolgreicher Validierung des Codes
auf die Schaltflache ,Weiter”, um mit dem nachsten
Schritt fortzufahren

Activation Code

Prease ute y 8 Secure Authentcafor 10 5can the first activation OR code

You successfully scanned the
first activation QR-code.

.
T Please enter the following code on the

activation screen:

First Activation Code
2814 4531 4236

In order to continue the activation,
please press "Next"

Das Bild auf der linken Seite wird auf dem Desktop angezeigt
Das Bild rechts zeigt, was Sie auf Ihrem mobilen Gerat sehen

Schritt 3 - Bestdtigen Sie den ersten QR-Code auf lhrem
mobilen Gerat

— Klicken Sie zur Bestatigung auf ,Yes“ (Ja)

— Klicken Sie zum Fortfahren auf ,Next” (Weiter)

In order to finalize the
activation please scan the
second activation QR-code.

Please confirm the first Activation
Code has successfully been submitted
on the activation screen.

In order to finalize the activation,
please press "Next”.

Sie sehen dieses Bild auf [hrem mobilen Gerat.
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Schritt 4 - Den zweiten QR-Code scannen

Sobald der erste Aktivierungscode erfolgreich validiert wurde,

erhalten Sie eine E-Mail von db-direct.alerts@db.com. Bitte
beachten Sie, dass es einige Minuten dauern kann, bis diese in
Ihrem Posteingang eingeht.

Activation Code

Schritt 4a - Offnen Sie die E-Mail von db-
direct.alerts@db.com. Diese E-Mail enthalt den zweiten QR-
Code, welcher fiir den Authentifizierungsprozess erforderlich
ist.

&

You successfully scanned the
second activation QR-code.

To complete the activation enter the
L Vahdate |& following code on the activation
screen and confirm with "Done".

Schritt 4b - Scannen Sie den QR-Code mit der DB Secure
Authenticator-App auf Ihrem mobilen Gerat.

on D8 Secura Authentcator

Second Activation Code

. lf’i-l ond activabon code .'....4 ] 4804822
Schritt 4c¢ - Fliigen Sie den zweiten Code im Feld ,Zweiter Aktivierungs | cancsi | e

code ein (im Desktop-Browser press "Done’

Schritt 4d - Klicken Sie auf Ihrem Desktop auf ,,Continue” (Weiter) @

Schritt 4e - Driicken Sie auf Ihrem mobilen Geréat auf ,,Done” (Fertig)

Schritt 5 - Bestdtigen Sie den zweiten QR-Code auf lhrem mobilen
Gerat

— Klicken Sie zur Bestatigung auf ,Yes“ (Ja)

— Die Deutsche Bank Secure Authenticator-Homepage erscheint

Please confirm the second Activation
Code has successfully been submitted x o
on the activation screen.

Scan 4 One Time
QR-code £ Password

of

Challenge / ! Pending
Response Transactions

Schritt 6 - Klicken Sie auf lhrem Desktop auf ,,Complete”
(AbschlieBen) Autobahn

Nach Abschluss des Vorgangs muissen Sie ca. 30 Minuten warten, bis

Ihr Token vollstandig aktiviert ist. Wahrend dieser Zeit verarbeitet das After 30 minutes you can login using your new device
System Ihre Anforderung und stellt sicher, dass das Token Thank you for registering DB Sacure Authenficator
ordnungsgemal konfiguriert und einsatzbereit ist. Sobald die —

. B . Complete |
Aktivierung abgeschlossen wurde, kénnen Sie lhren Token

verwenden, um sicher auf die Plattform zuzugreifen.

Wenn Sie sich nach 30 Minuten nicht auf der Autobahn-Plattform
anmelden kdonnen, wenden Sie sich bitte an das Support-Team fur

Electronic Banking Level 1. Details zum Support-Team finden Sie auf
Seite 2.
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So melden Sie sich bei Autobahn an

Schritt 1 - Navigieren Sie mit einem Computer zur Autobahn-
Anmeldeseite Offnen Sie lhren Webbrowser und gehen Sie zu
https://autobahn.db.com/login

« C M ©  hitps//toolbar-autobahn.egsib.db.com/sutobatin/channels/web/index html

Deutsche Bank

Autobahn Home Get in Touch

User Guides

Autobahn Web

I Web
Desktop

Mobile Integrated and adaptable to individual business needs, the Autobahn

App Market is our single sign-on, one stop shop for our clients to
access electronic products and information across business

divisions, asset classes and regions.

Delivering a market leading user experience and built on an ‘app
based' operating model, it offers a single point of access to more
than 180 solutions from across our Investment Bank and Corporate
Bank.

Log in to Autobahn Web >

E] Autobahn Web User Guide

Log in

Schritt 2a - Geben Sie lhren Benutzernamen ein.

Schritt 2b - Wahlen Sie den Anmeldemodus als ,DB Secure
Authenticator®.

Schritt 2c - Wahlen Sie den Anmeldmodus ,DB Secure Authenticator” und die
Option ,QR Code*.

Request Access >

Autobahn

* Usemame:

Cyber Fraud Prevention
3 remember my Usemame B
Deutsche Bank has established a comprehensive
* OTP: information and cyber security program with a high

standard financial industry security govemnance

Login Mode: . and to control and

g DB Secure Authenticator Y adherence to security policies and standards in

conjunction with evolving business requirements,
regulatory guidance and an emerging threat
landscape.

Azure MFA
Password

DBSA Login Mode:

Nevertheless it's important that you protect yourself by
understanding the evolving fraud schemes and that

Language Digipass

Smartcard G&D
you follow the best practices to mitigate internet

DB Secure Authenticator payment fraud.
SecurlD
SecuriD (Singapore) Reset DB Secure Authenticator
3SKey Order DB Secure Authenticator

Register Security Device

Self-Diagnostic Tool

Download

Security Awareness

Unauthorised Access Waming: Access to this service is
prohibited unless authorised. Accessing programs or data
unrelated to your job is prohibited

Autobahn
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Security options offered by Deutsche Bank
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Clear Form

Register Security Device
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Security Awareness

Unauthorised Access Warning Ac
proh niess authonsed Access
unrelated to your job is prohibited

Schritt 3 — Starten Sie die ,,Deutsche Bank Secure Authenticator”-
App auf lhrem Mobilgerat

Schritt 3a - Geben Sie |hre sechsstellige PIN ein (oder verwenden
Sie Ihre biometrische Authentifizierung, falls aktiviert), um die App
zu 6ffnen

Wenn die biometrische Authentifizierung auf lhrem
Mobiltelefon aktiviert wurde, werden Sie gefragt, ob Sie sie
fiir die DB Secure Authenticator-App aktivieren mochten.

Wenn Sie dies bestatigen, konnen Sie lhre bestehende
biometrische Authentifizierung (wie Face-ID,
Fingerabdruck) verwenden, um in Zukunft auf die App
7uzuareifen.

Schritt 3b - Wihlen Sie die Option Scan QR Code
Schritt 3c - Scannen Sie den angezeigten QR Code

One Time
Password

Challenge /
Response

Transactions

3ank
henticator

Review Transaction

e
LOGIN

USERNAME:
LV LRV R L Bei

Please enter the code if the displayed
data is correct.

1930603

Scan another QR-code




Schritt 3d - Fiigen Sie den von der App generierten Code in das Feld ,Antwortcode” auf Ihrem Desktop ein
Schritt 3e - Driicken Sie auf Ihrem Desktop auf ,Submit”

Request Access

Autobahn

* Usermname
test.d -
Cillin Cyber Fraud Prevention

:‘ Remember my Username ﬁ

Deuische Bank has established a comprehensive
* Response code B information and cyber security program with a high
standard financial industry security governance
framework and organization to implement control and

A .
Login Mode: | DB Secure Authenticator v adnerence to security policies and standards in
conjunction with evolving business requirements,
DBSA Login Mode: () oTp @® QR-code lregglat:ry guidance and an emerging threat
andscape

Nevertheless it's important that you protect yourself by
understanding the evolving fraud schemes and that
you follow the best practices to mitigate internet
payment fraud

Reset DB Secure Authenticator
Order DB Secure Authenticator
Register Security Device
Self-Diagnosfic Tool

Please scan the displayed QR-code with your DB Secure Authenticator. Download

Security Awareness

Language: | gnglish 7. Unauthorised Access Waming: Access to this service is
9 prohibited unless authorised. Accessing programs or data
= unrelated to your job is prohibited
| Submit | | Clear Form DAIINDEER

Disclaimer & Privacy Policy = Cyber Fraud Prevention
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So navigieren Sie zur dbWelcome App auf Autobahn

Z

Schritt 1 - Sobald Sie sich erfolgreich bei Autobahn angemeldet haben, werden Sie automatisch auf die Registerkarte ,Meine Apps’
weitergeleitet. In diesem Abschnitt sind alle Anwendungen enthalten, auf die Sie in Autobahn zugreifen konnen.

Schritt 2 - Klicken Sie auf die Registerkarte ,Apps durchsuchen” und wahlen hier ,dbWelcome” aus.

< C m %) https://www.toolbar.autobahn.db.com/appmarket/myapps

Autobahn Browse Apps

' 4

dbWelcome

Sobald Sie auf das Symbol klicken, wird ein Popup angezeigt, und Sie kdnnen auf ,,Zu meinen Apps hinzufiigen” klicken

BT

Sie werden dann zur Homepage der dbWelcome-App weitergeleitet, von wo Sie mit der Nutzung der Funktionen beginnen kénnen.
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